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Hinweis für die Verwendung:
· Diese Vorlage wird von der AEM ihren Mitgliedern, ihren Partnerorganisationen und christlichen Organisationen in der Schweiz zur freien Verfügung gestellt. 
· Bei den gelb markierten Stellen das «Zutreffende» stehen lassen und ergänzen. Alle anderen Textversionen streichen. Beispielsweise den Begriff Name Organisation YX mit dem jeweiligen Organisationsnamen ersetzen.

Haftungsausschluss: 
Die AEM übernimmt trotz sorgfältiger Kontrolle für die Inhalte und die Verwendung dieser Vorlage keine Haftung.


Für weitere Informationen stehen Ihnen gerne zur Verfügung:  
Lorena Marti, Assistentin Präsidium AEM, lorena.marti@aem.ch, +41 43 344 72 07
Beat Leuthold, Präsident AEM, beat.leuthold@aem.ch, +41 79 198 83 76, 

 
Die AEM
Als Dachverband von heute 33 Missionswerken und 5 theologischen Ausbildungsstätten fördert die AEM das Anliegen, das Evangelium in Wort und Tat über alle Kulturschranken hinweg zu verbreiten, lokal und global. Sie ist ein Netzwerk und Kompetenzzentrum für ganzheitliche Missionsarbeit und setzt sich ein für Mobilisation, Bildung, Lobbying, Personalbetreuung und Qualitätssicherung. 
 
Der Verein AEM entstand 1972 zur Stärkung und Ermutigung der evangelischen Missions- und Hilfswerke. Die AEM ist eine Arbeitsgemeinschaft der Schweizerischen Evangelischen Allianz. 
 
Link: www.aem.ch  



Definition Verletzung der Datensicherheit
Analog den Zielen der Informationssicherheit besteht das Ziel der Datensicherheit darin, anhand geeigneter Massnahmen die Personendaten vor Verlust der Vertraulichkeit, der Integrität oder der Verfügbarkeit zu schützen. Nach dem Datenschutzgesetz liegt eine Verletzung der Datensicherheit vor, 
· wenn Personendaten unbeabsichtigt oder widerrechtlich verloren gehen, gelöscht, vernichtet oder verändert werden oder Unbefugten offengelegt oder zugänglich gemacht werden, z. B. bei Verlust eines Datenträgers wie Laptop, CD, USB-Stick etc. oder bei Zerstörung von Daten durch ein Naturereignis wie Überschwemmung, Feuer etc. oder durch einen Phishing-Angriff.
· Indizien für eine mögliche Datensicherheitsverletzung sind zum Beispiel:
· Einbruch / Diebstahl
· Verlust von Computer oder Datenträger mit Daten
· Brand
Meldepflicht
Bei einer Verletzung der Datensicherheit können für betroffene Personen Risiken entstehen. Hierbei wird zwischen Risiken und hohen Risiken unterschieden. Ein Risiko liegt gemäss Gesetz dann vor, wenn durch die Verletzung der Datensicherheit Grundrechte resp. die Persönlichkeit einzelner betroffener Personen voraussichtlich gefährdet werden. Zur Identifikation eines hohen Risikos kann folgende Fragestellung dienen: Wie wahrscheinlich ist es, dass die Verletzung eine bestimmte negative Folge für die betroffene Person mit sich bringt (wenig, mittel, schwer) und wie wäre diese negative Folge zu qualifizieren (leicht, mittelmässig, schwer)? 
Ist eine schwere negative Folge mindestens wahrscheinlich oder eine mittelmässige negative Folge sehr wahrscheinlich, ist das Risiko hoch. Falls die Verletzung der Datensicherheit ein hohes Risiko für die betroffenen Personen birgt, ist sie dem Eidgenössischen Daten- und Öffentlichkeitsbeauftragten (EDÖB)[footnoteRef:1] zu melden.  [1:  https://www.edoeb.admin.ch] 

Mögliche Beispiele für ein hohes Risiko könnten folgende sein:
· Die Server des Missionswerks werden angegriffen, und es wird angenommen, dass die Angreifer Zugang zu sämtlichen vertraulichen Daten der Mitarbeitenden bekamen. 
· Durch eine technische Störung werden alle besonders schützenswerten Daten der Mitarbeitenden gelöscht und das Back-up kann nicht wiederhergestellt werden.
Checkliste
Die nachfolgende Checkliste soll eine Hilfestellung dafür bieten, welche Punkte präventiv definiert werden sollten. Im Falle einer (vermuteten) Verletzung der Datensicherheit sind dadurch wichtige Prozessschritte bereits geklärt und die relevanten Entscheidungen getroffen.
	Definition verantwortliche Person (Datensicherheitsverantwortliche)

	Bei Verletzungen der Datensicherheit, ist der Datensicherheitsverantwortliche umgehend zu informieren und gemeinsam mit ihm sind die erforderlichen Massnahmen 
umzusetzen.

	Dokumentation

	Das Datenschutzgesetz sieht vor, dass eine Verletzung der Datensicherheit durch den Datensicherheitsverantwortlichen zu dokumentieren ist, sofern die Verletzung meldepflichtig ist.
Die Dokumentation enthält mindestens:
· alle mit der Verletzung der Datensicherheit zusammenhängenden Tatsachen (vgl. Prozess Verletzung Datensicherheit Prozessschritt «PS-07, Meldung an EDÖB»),
· Auswirkungen der Verletzung der Datensicherheit und
· die ergriffenen Massnahmen für die Eindämmung oder die Beseitigung der Verletzung der Datensicherheit.
Ab Zeitpunkt der Verletzung der Datensicherheit ist die Dokumentation gemäss der Datenschutzverordnung mindestens während zwei Jahren aufzubewahren.


Prozess Verletzung Datensicherheit
[image: ]
	Prozess-schritt (PS)
	Aktivitäten
	Beschreibung der Aktivität

	PS-01
	Datensicherheitsverletzung
	Eine Datensicherheitsverletzung ist eingetreten und wurde vom Datensicherheits-verantwortlichen oder von einem Mitarbeitenden erkannt.

	PS-02
	Umgehende Meldung
	Haben Mitarbeitende eine (potenzielle) Verletzung der Datensicherheit erkannt, ist die Datensicherheitsverantwortliche Person umgehend darüber in Kenntnis zu setzen.

	PS-03
	Bewertung Datensicherheitsvorfall
	Die Datensicherheitsverantwortliche bewertet die Meldung resp. die vermutete Verletzung der Datensicherheit.

	PS-04
	Evaluierung Massnahmen
	Der Datensicherheitsverantwortliche beurteilt die Verletzung der Datensicherheit auf Basis des zu erwartenden Risikos und legt fest, ob und welche Massnahmen zur Behandlung der Verletzung notwendig sind. Bei der Definition von Massnahmen kann unterschieden werden zwischen Sofortmassnahmen zur Eindämmung des Vorfalls und Massnahmen zur langfristigen Vermeidung der Ursache und Behandlung des Vorfalls.

	PS-05
	Umsetzung sofortige Massnahmen
	Wurden in PS-04 Sofortmassnahmen definiert, werden diese direkt umgesetzt, um die Verletzung der Datensicherheit einzudämmen (z.B. Isolation oder Ausser-betriebnahme von einzelnen Diensten oder Systemen).

	PS-06
	Meldepflicht DSG?
	Die Datensicherheitsverantwortliche prüft in einem weiteren Schritt, ob die Verletzung der Datensicherheit möglicherweise zu einem hohen Risiko für die betroffenen Personen führt (vgl. «Meldepflicht»). Falls ja, wird das Management entsprechend informiert, welches über eine Meldepflicht beim EDÖB entscheidet.

	PS-07
	Meldung an EDÖB
	Liegt eine Meldepflicht vor, wird die Meldung an den EDÖB vorbereitet. Das Datenschutzgesetz sieht dabei vor, dass die Meldung über die Verletzung der Datensicherheit an den EDÖB mindestens folgende Punkte beinhaltet:
· Art der Verletzung der Datensicherheit (z. B. Zerstörung der Daten, Diebstahl der Daten etc.);
· sofern bekannt, Zeitpunkt und Dauer der Verletzung;
· soweit möglich, die Kategorien der Personendaten und die ungefähre Anzahl der betroffenen Personendaten;
· soweit möglich, die Kategorien der betroffenen Personen und die ungefähre Anzahl der betroffenen Personen;
· Folgen der Verletzung der Datensicherheit, einschliesslich der allfälligen Risiken für die betroffenen Personen (z. B. Gefährdung der Persönlichkeit der Betroffenen, Einreiseverbot etc.) 
· ergriffene oder vorgesehene Massnahmen, um den Mangel zu beheben oder die Folgen zu mindern (z. B. Wiederherstellung des Back-ups bei digitalen Daten),
· Namen und Kontaktdaten einer Ansprechperson.
Ist es nicht möglich, alle Informationen zur gleichen Zeit mitzuteilen, können die weiteren Informationen dem EDÖB in einem angemessenen Zeitrahmen schrittweise zur Verfügung gestellt werden.
Hinweis: Für die Eruierung, welche betroffenen Personenkategorien und -daten von der Verletzung der Datensicherheit betroffen sind, könnte ein vorgängig erstelltes Verzeichnis der Bearbeitungstätigkeiten eine Hilfestellung bieten.

	PS-08
	Information betroffene Personen?
	Die Datensicherheitsverantwortliche evaluiert, ob die von der Datensicherheitsverletzung betroffenen Personen zu informieren sind.
Die betroffenen Personen sind zu informieren, wenn:
· zu treffende Schutzmassnahmen nötig sind (z. B. Änderung von Zugangsdaten wie Passwörtern) oder
· es der EDÖB verlangt.
Die Datensicherheitsverantwortliche kann die Information der betroffenen Personen einschränken, aufschieben oder darauf verzichten, wenn:
· dies aufgrund überwiegender Interessen erforderlich ist;
· die Information aufgrund einer gesetzlichen Geheimhaltungspflicht verboten ist;
· die Information unmöglich ist oder einen unverhältnismässigen Aufwand mit sich bringt oder
· die Information der betroffenen Person durch eine öffentliche Bekanntmachung in vergleichbarer Weise sichergestellt ist.

	PS-09
	Meldung an betroffene Personen
	Hat sich in PS-08 ergeben, dass eine Information der Betroffenen erforderlich ist, ist eine Meldung über die Datensicherheitsverletzung vorzubereiten. Die Meldung enthält mindestens folgende Angaben:
· Art der Verletzung der Datensicherheit (z. B. Zerstörung der Daten, Diebstahl der Daten etc.)
· Folgen der Verletzung der Datensicherheit, einschliesslich der allfälligen Risiken für die betroffenen Personen (z. B. Gefährdung der Persönlichkeit der Betroffenen, Einreiseverbot etc.) 
· Ergriffene oder vorgesehene Massnahmen, um den Mangel zu beheben oder die Folgen zu mindern (z. B. Wiederherstellung des Back-ups bei digitalen Daten)
· Namen und Kontaktdaten einer Ansprechperson.

	PS-10
	Weitere Massnahmen?
	Wurden die Sofortmassnahmen umgesetzt und die Meldepflicht gegenüber dem EDÖB sowie den betroffenen Personen geprüft und allenfalls veranlasst, ist festzustellen, ob weitere Massnahmen notwendig sind. Gegebenenfalls besteht die Notwendigkeit weiterer Massnahmen, die jedoch mittel- oder langfristig umgesetzt werden können (siehe auch PS-04).

	PS-11
	Umsetzung weitere Massnahmen
	Wurde weiterer Bedarf für Massnahmen ermittelt, kann die Umsetzung dieser erfolgen.

	PS-12
	Dokumentation
	Die Datensicherheitsverantwortliche dokumentiert in jedem Fall die Verletzung der
Datensicherheit (vgl. «Checkliste»).

	PS-13
	Datensicherheitsverletzung bearbeitet
	Nach Umsetzung notwendiger Massnahmen, Beantwortung allfälliger Nachfragen vom EDÖB, Erstattung einer allfälligen Meldung sowie der Dokumentation der Verletzung der Datensicherheit ist der Prozess abgeschlossen.






Redguard AG – Suedbahnhofstrasse 17 – CH-3007 Bern – www.redguard.ch - contact@redguard.ch
AEM Checkliste / Prozessablauf bei Datenschutzverletzungen Vorlage	Seite 2 von 5
30.05.2023
image1.png
}‘—' e





